AODT

Nameéty na zabezpeceni
VoIP ustreden a telefonii




AODT

Intro
Bezpecnostni politika
Jak na to

Diskuse
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Roboti
Utoky ,,zevniti™

Socialni inzenyrstvi
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Spravci
byli tu, jsou a budou

vzdycky musite nékomu dlvérovat, ale dobre vybirejte komu

Sit’

lokalni sit’ se jmenuje lokalni, protoze nema byt dostupna komukoliv

Operacni systéemy
OS maiji uzZivatele a jen ti maji mit pristup k systému

uzivatelé maji nastavitelna opravnéni; aby mohli délat jen uzitecné véci
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Telefony
telefony umi telefonovat, a mnohdy se da nastavit kam

kvalita telefon se neméri délkou vyctu funkci na letaku

Pobockoveé ustredny
umi vicenasobné registrace, ,hovory z internetu", volat na ,Ucet Ustredny" a ,volat zpéet"

ale taky umi omezovat volani do rliznych smér(

Operatori
nabizeji Uvérovani klientd pomoci postpaid Ucth

pri prvnim Uspésném utoku proti zarizeni klienta se jim vSe mnohonasobné vrati
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pouzivejte dlouha hesla

hesla musi odolat slovnikovému uUtoku
nenechte uzivatele volit vlastni hesla

hesla zasadné neprenasejte v Citelné podobé

omezte kadenci hadani hesel hrubou silou

pokud to jde, nepouzivejte hesla viibec
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pristup k ¢emukoliv povolte vzdy jen tomu, kdo ho opravdu potrebuje
povolte pristup jen z vybranych IP adres

omezujte prava na nezbytné minimum

povolujte jen ty ¢innosti, které maji smysl

vzdy pouzivejte Sifrované kanaly

zaznamenaveijte pristupy a cinnosti, at’ vite, ,kdo za to mize"
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nekumulujte funkce

startujte jen sluzby, které nezbytné potrebujete

zvazte, zda mizete provozovat sluzby na nestandardnich portech
vSechny nepouzivané porty zablokujte firewallem

updatuite, ale s rozumem — ctéte seznamy zmén/oprav

kontrolujte, zda po updatu nedochazi k spousténi novych sluzeb

bud'te konzervativni — nejnovéjsi neni vzdy nejlepsi
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sledujte své systémy; vSechny a pribézné
sledujte jen dllezité parametry, ale pozorné
pouzivejte nezavisly monitorovaci systém

reagujte rychle a agresivné

sverte spravu odbornik@im
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zabezpeceni konkrétniho prvku vzdy musi byt o Uroven vys operator
kazdy prvek zabezpecujte na co nejnizsi Urovni T

dimenzujte sva zarizeni adekvatné o s
pobockova ustredna

T

neméjte obavy, ale bud'te opatrni telefon

jediné neprolomitelné zarizeni je to, které nemate
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Dékuji za pozornost, ted’ je to na vas :-)

martin@ucag.ch
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