Souéasné telekomunikaéni hrozby a boj proti nim
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Zajmy ohrozené telekomunikaénimi hrozbami

1. Soukromi

— Ochrana tajemstvi prepravovanych zprav (odposlechy, pozmenovani
obsahukomunikace)

— Ochrana pred nezadoucim obteZovanim (ochrana pred spamem)
— Ochrana identity (pred nebezpecim falSovani identity)
2. Ekonomické zajmy
— Ochrana zakazniku uzivajicich telekomunikacnich sluzeb
— Ochrana poskytovatelu telekomunikacnich sluzeb
— Ochrana zajmu statu (vybér dani)
3. Podpora ¢innosti bezpe€nostnich slozek statu
— Dostupnost zaznamu o telekomunikaénim provozu
— Vérohodnost zaznamu o telekomunikaénim provozu

“Jelefonica
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Zakladni klasifikace hrozeb

1. Chyby technologie
2. Hrozby kriminalniho charakteru
— Ohrozujici zakazniky telekomunikacnich spole¢nosti

— Ohrozuijici telekomunikacni spoleCnosti

“Jelefonica
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Chyby technologie

1. Dlouhé nerozpojené hovory

Technické selhani na pobockové ustiedné muze vést k tomu, ze po ukonéeni hovoru
jednou ze stran zustane hovor nerozpojen.

Priklad :
Zakaznik ,A". Dlouhy hovor do Belgie od 12.12.2006 do 21.12.2006. Konec€na cena
hovoru pres 59 000 K¢.

2. Sekvence volani

Nékteré firmy realizuji datové prenosy pomoci vytaceného telefonniho spojeni,
mnohdy automatizované. Selhani mize vést ke generovani sekvenci hovoru.

Priklad :
Zakaznik ,G" listopad 2009. Detekovana seérie kratkych hovoru. Zakaznik je
kontaktovan a upozornén na neobvykly provoz. Skoda cca 300 000 K¢.

“Jelefonica
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Faktory ovlivnujici vyskyt telekomunikac¢nich hrozeb kriminalni
povahy

Telekomunikacni hrozba

Motivace utoéniki Technologické predpoklady
* Pfimy ekonomicky
Zisk. Technologie Techniky a technologie
« Zisk informaci. poskytovani utoku na sluzbu
* PFimé poskozeni a zabezpeceni
cile Utoku. sluzby

« Ziskani prestize.

Moznosti postihu ttoénika (rizika utoéniki) Sociologicke pozadi
» MoZnosti detekce Utoku a zjisténi identity Utocnika. * Organizovany zloCin.
« Legislativni moznosti postihu utognika. * Etnicke a jiné komunity.

“Jelefonica
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Hrozby kriminalni povahy ohrozujici zakazniky telekomunika€nich
spole¢nosti

Fixni sit&
/ Klonovani SIM karet v ramci
I Napojovani na 3 [ mobilnich siti N -
,-—{ telekomunikaéni ( - Kradeze identity
e . médium | “_Internetova (VolP} telefonie | Kradeze jednotlivich
' “—talefonnich spojeni (call
/ hijacking)
f [ Necestni poskytovatele

f_,—~{ telekomunikacnich

o . sluzeb a diallery y

F napadeni servisniho pfistupu
[ pfes vytaceneé spojeni

[/ ) " Hacking pobo&kovych

e
Mapadeni servisniho pFistupu

[/ L g telefonnich dstifeden " pFes datovou sit {internet)
Hrozby Ohrozujici
Zakazniky Fixni sité
- . 7
Telekomunikaénich /IMSI Catcher
Spoleénosti ) | _Mobilni sits | ~HW upravy mobilnich telefonu
— Odposlechy telefonnich hovord —~ ~MNapadeni sitd mobilniho operatora
[N \ - SW prostfedky )
1 | ~Mapadeni mobilniho telefonu
TN ' Internetova telefonie
IIII '.Ill. '\\ \
W Manipulace identity | ——22evant dentity volsjiciho
Y -<< volajiciho . Chybé&jici identita volajiciho
II| .l"'._ & .
"x\ Telefonni spam

~e_ [ - - -+ / Podvody, socialni inZenyrstvi
—| Hromadné obvolavani —
Y © o Wangiri fraud

A
i r — - SW pro VolP telefonii jako
o Obecna rizika brana pro malware
— internetové (VolP) -
. telefoonie




Confidential Slide7 1/29/2010 1:14 PM

Hrozby kriminalniho charakteru — interni nepritel

1. Neukaznéni zaméstnanci firemnich zakazniku

— Casto problémy s firmami v podnajmu

— Problém strazni sluzby

— Narusty provozu mohou ¢asto byt pod prahem zajmu oddéleni pro detekci fraud
2. Necestni zameéstnanci telekomunikaénich spole¢nosti

— Hrozba jak pro telekomunikaCni spoleCnosti, tak pro jejich zakazniky

— Moznost napadeni infrastruktury telekomunikacni spoleCnosti

Priklad napadeni infrastruktury telekomunikaéni spole¢nosti :

V roce 2006 byla napadena mobilni sit operatora Vodafone v Recku.
Napadeni bylo realizovano pomoci instalace specialniho software na
centralni zafizeni telekomunikaéniho operatora. Obéti sledovani se
stalo okolo sta osob v€etné ministerského predsedy.

Zdroj :

Spy software used in mobile eavesdropping; Kathimerini 3. unora 2006 ;
http://www.ekathimerini.com/4dcgi/ w_articles politics 100014 03/02/2

006_65958 O
2
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Hrozby kriminalniho charakteru — hacking pobockovych ustreden
(PBX)

1. Napadeni servisniho pristupu do pobockové ustredny
2. Zneuziti sluzby presmeérovani
3. Cesty napadeni

— Ztelefonni sité

— Pres internet (Casto VolP poboc¢kové Ustfedny a zakaznici kombinujici pFistup
pres klasickou fixni sit a VolIP sit)

4. Cim lepsi pripojeni zakaznika k telefonni siti (napf. ISDN), tim rychlejsi nartst
Skody).
5. Ekonomické modely utoénikut
— Preprodej telekomunikacniho provozu
— Generovani provozu na Cisla s drahym tarifem
6. Specifické sméry (napf. 2009/2010 Lichtnstejnsko)

Obrana :

1. Ra&dné zaheslovani servisniho pfistupu PBX
2. Blokace drahych sméru

Jelefonica 02
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Hrozby kriminalniho charakteru — zneuziti PBX s vyuzitim sluzby

presmeérovani

PBX zakaznika

Pob 1

420XXXXX Pob 2

Pob x

Pob n

k HOST

Yelefonica

Postup zneuziti PBX

= Volani na c¢islo RA
,,420XxXxXX6666"

= Volba Cisla pob. ,XYZ“

= Piistupovy kod poboéky
000"

= Aktivace sluzby
presmeérovani napr.,,*21*“

= Volani libovolného cCisla
do celého svéta
5, 0097 7XXXXXXX "

O,
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Priklad napadeni PBX v ramci klasicke pevnée telefonni site

1. Rijen 2009 z PBX xxxx zakaznika ,,F“ pfipojené pres ISDN pfipojku provolano
béehem noci cca 212 000,- K€ bez DPH do zahranici. Volany smeér je +42366 —
Lichtnstejnsko.

2. Jedna se o 1565hovort - 22tis. Minut
3. Zakaznik deklaruje provoz jako nechtény a snazi se o dohodu ohledné placeni.

Problém s feSenim podobné situace — Ize zablokovat provoz zakaznika aniz by
byl dopredu informovan ?

“Jelefonica
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Hrozby kriminalniho charakteru — spam, socialni inzenyrstvi

1. Wangiri fraud
— Masivni prozvanéni zakaznikd mobilnich siti asto spojené s manipulaci identity
volajiciho. Zakaznici, ktefi se nachytaji, pak volaji do drahych smérd.
2. Spam
— Automatizovany sbér dat pro marketingové spolecnosti ?7?7?
— Rudzné marketingové akce i ze zahranici, ne vzdy poctivé.
— Casto chybi identifikace volajiciho — obtiZe s blokovanim takového provozu.

Priklad 2005 :
Masivni obvolavani ze zahraniCi s podvodnym sdélenim o vyhre. ,Vyherce" si ma
zavolat kvuli detailm na drahé audiotextové Cislo. Cena za takovy hovor je pak az

700 K¢.

Yelefonica
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Hrozby kriminalniho charakteru — diallery

1.
2.

“Jelefonica

Malware (Casto skripty ActiveX) napadajici PC a mobilni telefony
Presmérovani vytaceného pripojeni na internet

— do zahraniCi

— na datovy audiotext
Generovani sekvenci volani bez védomi uzivatele zarizeni
Specifické internetové stranky

— S pornografii, s nelegalnim kopirovanim hudby, stahovanim her, ale mohou se

vyskytovat i na strankach jinych hojné navstévovanych sluzeb

Skody az desitky tisic Ké
Historicky vyvoj — Dfive se tykaly pfedevSim zakaznikl pfipojenych k internetu
pomoci modemu z béznych telefonnich linek nebo digitalnich linek (ISDN) v
soucCasnosti predstavuji nebezpecCi predevsim pro uzivatele mobilnich siti.

3,
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Hrozby kriminalniho charakteru — odposlechy obecneé

1. Fixni sité
— Pomoci fyzického napojovani na vedeni

2. Mobilni sité prvni generace a bezdratové telefony
— Komercné nabizené scanery provozu.
— HW upravy mobilnich telefonu

3. GSM mobilni siteé :

— Sifrovani komunikace mezi telefonem a zakladnovou stanici, teoreticky

bezpecné.
— HW upravy mobilnich telefonu
— IMSI Catcher
— Napadeni inteligentnich koncovych zafizeni SW prostredky
4. UMTS mobilni sité

— moznost lepSiho zabezpeceni podminéna nasazenim USIM karet

namisto klasickych SIM karet.
5. VolIP telefonie

— Volné dostupné SW na Internetu (VolPong, UCSniff, ..), atoky typu

man in the middle

“Jelefonica
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Odposlechy v ramci GSM a UMTS mobilnich sitich — IMSI Catcher

1. Uméla zakladnova mobilni stanice, pavodné urceny pro lokalizaci mobilnich
telefont podle tzv IMSI. Moznost odposlechu hovorl byla dodana teprve dodate¢né.

2. Vyuziti slabiny GSM sité - koncové zarizeni se identifikuje siti, ale sit se
neidentifikuje

3. Muze byt relevantni | pro UMTS sité — V ramci UMTS sité se musi identifikovat i

sama UMTS sit' nicméné ta musi zustat oteviena | pro GSM zafizeni. Navic pro
vyuziti vSech prednosti UMTS sité je treba pouzivat namisto SIM tzv. USIM.

4. Znaéné nakladné plus silné vedlejsi u€inky (zdroj : IMSI Catcher, Daehyun
Strobel, 13.Juli 2007, Seminararbeit, Ruhr-Universit'at Bochum )

“Jelefonica

Sledovany mobilni telefon musi byt pfihladen do urcité mobilni sité
Mobilni telefon si vybira ze zakladnich stanic v jeho dosahu podle sily signalu. Muze byt

v v

IMSI catcher, mlUze zachytit naraz vice IMSI ve svém dosahu, problémem muze byt
identifikace spravného IMSI

V ramci dosahu IMSI catcheru jsou vSechny mobilni telefony s vyjimkou sledovaného
telefonu odfiznuty od telefonni sité.

Ani sledovany telefon nemuze pfijimat pfichozi hovory
Je zamezen prenos identifikace volajiciho
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Odposlechy v ramci GSM a UMTS mobilnich sitich - SW
prostredky

1. Cesty napadeni (bluetooth, MMS, pres Internet)
2. Existence komerc¢né nabizenych produkti

3. Patrné prvni aplikace americka FBI (FBI taps cell phone mic as eavesdropping
tool; CNET 1. prosince 2006; http://www.news.com/2100-1029 3-6140191.html)

4. Dalsi priklad - Sebastian Schreiber na IDC Security RoadShow, Praha2007 :
— Prezentovano napadeni trojskym koném pres bluetooth
— Skryté odeslani pfichozich SMS na definované telefonni Cislo

— Skryty pfijem hovoru bez vyzvanéni a jiného upozornéni z definovaného
telefonniho Cisla — odposlech okoli

5. Teoretické otazky :
— Moznost skrytych konferenénich hovoru pro odchozi hovory ?

— Dnesni pokro€ilé modely umoznuji nahravani hovoru. Lze takto uloZzeny hovor
odeslat mailem ?

Jelefonica 02
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Hrozby kriminalniho charakteru — manipulace identity volajiciho

1. Potlaé€eni identity volajiciho
— Nemoznost blokace obtézujiciho provozu.
— Nemoznost identifikace obtézZujicich zlomysinych volani

— Casto, ale ne vzdy spojeno s riiznymi telekomunikaénimi podvody (Wangiri fraud,
podvody obecné)

2. Manipulace identity volajiciho
— priklad : www.spoofcard.com

‘ﬁﬁooﬁ:;l'dnti-ilgcﬁdsnffasm the ability to
change what someone sees on their caller ID
display when they receive a phone call.

Key Benefits: Make calls truly private, Ability to
record calls, Change your voice, Fun and
inexpensive, Easy to use and fast to set up!
Instant Access!

Yelefonica
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,Best practices” pro uzivatele telekomunikacnich sluzeb (1)

1. Zabezpeceni administratorskych pristupu do pobockovych ustreden. Ve hfe je
ochrana pred napadenim hackery a naslednym zneuzitim pred volanim na vrub
opravnéného vlastnika ustredny.

2. Dohled nad provozem pobo€kovych ustieden. (vysSi typy, které to umoznuiji)
Ochrana pred nerozpojenymi dlouhymi hovory.

3. Blokace volani do drahych smért na urovni pobo¢kové ustiredny.. U firem
pouzivajicich sofistikovangjsi poboCkové ustfedny pro klapky, jejichz uzivatelé to
nepotrebuji ke své praci.

4. Blokace volani do drahych sméru na urovni telekomunikaéniho operatora. Pro
organizace nebo fadoveé zakazniky bez sofistikovanéjSich pobocCkovych ustfeden,
ktefi urcité do danych destinaci nebudou potfebovat volat.

5. Aktivace sluzby hlidani vyse hovorného béhem uctovaciho obdobi. Nékteri
telekomunikacni operatofri nabizeji sluzby na hlidani vyse hovorneého. Zakaznici jsou
upozornéni na prekroceni limitd. Rlzné varianty at uz zdarma nebo placené.

6. Ochrana koncovych zarizeni (osobni pocitace a ,,chytré” mobilni telefony) pred
Sifenim riznych zhoubnych kédi. Ochrana pfed generovanim provozu do drahych
destinaci, prepojovanim vytaceného pfipojeni na internet do drahych destinaci a pred
odposlechem.

O,
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,Best practices” pro uzivatele telekomunikacnich sluzeb (2)

7. Zabezpeceni pristupu pres bluetooth u chytrych mobilnich telefonti. Néktefi
uzivatelé nechavaji sve pristupy pres bluetooth zbytecné viditelné pro okoli nebo si
dokonce nechavaji defaultni pfistupové koddy od vyrobce. Vystavuji se tak riziku Sifeni
zhoubného kédu (diallery, trojské koné pro odposlech).

8. Vypisy prichozich a ochozich hovorii mohou ledacos prozradit. U chytrych
mobilnich telefond muze vypis pfichozich hovorlt odhalit odposlech. U ochozich
hovorua se jedna o kontrolu vlastnich nakladu. V pfipadé vlastni pobo¢kové ustfedny
neni nutno zadat telekomunikacniho operatora.

9. V pripadé hlasového spamu (obtézovanim reklamou po telefonu) si stézovat u
svého telekomunikaéniho operatora. Je pravdépodobné, Ze pokud se mu sejde
vice stiznosti a budou priznive technické podminky, tak pristoupi k blokaci zdroje
spamu.

“Jelefonica
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Hrozby kriminalni povahy ohrozujici telekomunikacni spole€nosti

h

| Napojovéani na
/ L telekomunikacéni vedeni )
,'/
.-'f e
/ [ FalSovani
__——— predplacenych karet do
/ . telefonnich automat

o . Mapojovani na pfichozi
_Fixni telefonni sité __vedeni k vefejnym telefonnim

i~

f automatim

)

Hrozby Ohrozujici

Telekomunikaéni Nelegalni propojovani
Operétnry telefonnich siti (bypassy)
' " Vzajemny boj mezi =, ,, Zpétna 'l-’l.:)k:‘il'll [callbalck] ' )
T telekomunika&nimi Nelegalni telekomunikaéni operatofi
\ | operatory  Rizika designu
“-.K - ©\_telekomunikaénich sluzeb
l‘\\' ra Y
. | Preprodavani ) | callhauses
——— telekomunikacniho -
. provozu y
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Boj mezi operatory - nelegalni propojovani telekomunikacnich siti
(bypassy)

1. Propojeni telekomunikaéni sité dvou operatord mimo smluvni koncovy bod

2. Necestny operator si u své konkurence zridi pripojeni jako radovy zakaznik a
privede provoz pomoci datové sité

3. Vyplati se u smérovani provozu ze zahranici

4. Dusledky :
— Postizeny operator prichazi o propojovaci poplatky.
— Stat je kracen na vybéru dani.

Detekce :

— Sledovani Cisel ve vlastni siti s velkym odchozim provozem na mnoho
jedine¢nych telefonnich Cisel (muze se ale jednat | o regulérni korporatni
zakazniky)

— Verifikace testovacimi hovory ze zahraniCi na znama Cisla ve své siti.

Protiopatieni : stiznost u spravniho organu (CTU).

“Jelefonica
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Boj mezi operatory - zpétna volani (callbacky)

1. Jde o realizaci telefonniho spojeni do zahrani¢i pomoci zahrani¢niho
telekomunikaéniho operatora.

2. Zakaznik vola zahrani¢niho operatora, ktery ukonci hovor ve fazi vyzvaneéni.

3. Zahranicni operator pak nasledné vola zpétné zakaznika a realizuje pozadovany
hovor.

4. Volana a volajici ¢isla zahrani€éniho operatora realizujiciho callback se zpravidla
lisi.
5. V mnoha statech je tento model povazovany za legalni, to véak neplati pro CR.

Detekce :
— Analyza nabidek v tisku a na internetu.

— Vyhodnoceni Casové souslednosti volani u zahraniCnich Cisel s velkym poCtem
neuskute¢nénych pfichozich hovoru a u zahrani¢nich Cisel s velkym poctem hovoru
na velky pocet jedineCnych Cisel. Jde o praci s vystupy ze signalizace SS7

Protiopatreni :
Prokazani callbacku u regulacniho organu a nasledna blokace prislusnych Cisel.

Jelefonica 02
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Boj mezi operatory — nelegalni telekomunikacni operatofri

1. Telekomunikaéni operatofi poskytujici sluzby bez fadné licence od CTU
2. Neplati ostatnim operatorim propojovaci poplatky

3. Maji nizSi naklady z duvodu neplnéni zakonnych povinosti jako napriklad
podpora organu ¢innych v trestnim frizeni

4. Sluzby zpravidla poskytovany na zakladé predplacenych karet mimo
vyhrazenou ¢ast cislovaciho planu.

“Jelefonica
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Boj mezi operatory - rizika designu telekomunikacnich sluzeb

Demonstrace na prikladu z praxe

Vychozi situace :

1. Telekomunikac€ni operatofi vybiraji propojovaci poplatky za sméfovani provozu do
sve sité

2. Operator “A” poskytne o vikendu hovorné za pausal

3. Operator “B” se rozhodne se svymi zakazniky podélit o propojovaci poplatky

Dusledek :

vyskyt podnikavého jedince s pfipojenimi u operatora “A” a “B” a automatizované
generujiciho o vikendu provoz ze sité operatora “A” do sité operatora “B”.

“Jelefonica
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Hrozby ohrozujici zakazniky jako hrozba pro telekomunikacni
spolecnosti

1. Pokud zakaznik nema na zaplaceni uétu a pritom telekomunikacéni spoleé¢nost
ma za jeho provoz platit treti strané, je to problém i pro tuto spole€¢nost.

2. Nespokojeny zakaznik muize mit tendenci prejit ke konkurenci.

Riziko Spatné publicity.

4. Ne vzdy da regulaéni organ nebo soud v pfipadé sporu za pravdu
telekomunika€ni spolec¢nosti.

g

“Jelefonica
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,Best practices” pro telekomunikacni spolecnosti

1. Vyhodnocovani provozu zakaznikt alespon jednou denné
2. Vénovat péci sbéru dat

— Jsou sbirany vSechny uctované transakce a ve spravné formeé (spoleCny zajem s
revenue assurance)

— Jsou sbirany i pribézné transakce (prubézné véty u vicedennich hovora).
3. Blokace drahych sméru
— Individualné pro jednotlivé zakazniky na vyzadani
— V zavaznych pfipadech u sméri s malym objemem provozu kompletni blokace
smeéru nebo povoleni provozu pouze pres spojovatelku.
4. Ochrana vlastni infrastruktury

5. Nesnazit se prodavat sluzby za kazdou cenu (radgji zadny nez neplatici zakaznik
generujici naklady napfiklad na propojovaci poplatky).

6. Dbat na radnou identifikaci zakaznika a Ffadné uzaviené smlouvy

7. Pamatovat na bezpeénost uz béhem designu novych produktu

8. Mit na pameéti, ze Skoda zakaznika se muize snadno zvrtnout ve Skodu vlastni !

Jelefonica 02
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