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Agenda 3

. Uvod

» Tri pripady
— popis prostredi
— popis utoku a jeho dopad
— navrh obrany

o Zaver



Uvod

 Nebudou jmenovani zakaznici, operatori
apod.
* Net-System je zameren na Cisco

technologie

— dokumentované pfipady jsou dusledkem
Spatneé konfigurace nikoliv pouzité
technologie



Uvod

* Terminologie
— Hlasova brana %

* |OS - firmware fidici Cisco routery/brany

— CCM = CUCM - Cisco Unified CallManager
« SW ustredna pro firemni prostredi
— CCME = CUCME - Cisco Unified
CallManager Express
 jednodussi verze CCM primo na hlasové brane

« vlastnosti konfigurace jsou shodné jako pro
branu

— Firewall @




Uvod

— Analogoveé rozhrani = FXS/FXO — rozhrani
pro pripojeni analogoveho pristroje, faxu
nebo analogove statni linky

— Digitalni/TDM rozhrani = BRI/ISDNZ2,
PRI/ISDN30/E1 — rozhrani pro pripojeni
digitalniho pristroje nebo digitalni statni linky

— VolIP rozhrani — IP rozhrani schopne
prijmout VolP provoz

— IP trunk/VolP trunk — VolP propoj mezi
dvéma ustrednami (H.323 trunk, SIP trunk)



Uvod

— Signalizace — fizeni hovoru

* navazani a ukonceni hovoru, sluzby béhem
hovoru

» protokoly H.323, SIP, MGCP, MEGACO,
SKINNY, IAX a dalsi

— RTP — vlastni prenos hlasu
* signalizace urc€uje, odkud a kam ,potece” RTP



Uvod

« Hlasova brana

— router doplneny ,hlasovymi® kartami
— prevadi VolP do TDM a zpet

 pruchozi VolP hovory vidi jako data a sméruje
jako router (vyjimkou je IP2IP gateway = CUBE)

* signalizace muze byt H.323, SIP, MGCP
— muze délat firewall, NAT, PAT apod.

« firewall a NAT/PAT rozumi mnoha aplikaCnim
protokolum vcetné H.323 a SIP

— prostupy pro RTP se odvozuji
dynamicky ze signalizace SO/BRI

LAN/WAN

&

LAN/WAN

E1/PRI




Uvod

« Smérovani hovoru na brané

— brana ,vidi“ hovor jen pokud je cilen na
nekteré VolP rozhrani brany — pri prechodu
média TDM<->VolP

— smerovani hovoru pomoci tzv. dial-peeru

» shoda disla se vzorem (napf. 0T, 123.., 38[1-5])
» prevazne na zaklade volaneho Cisla
* CO neni popsano, je nedovolatelné

— mnoho moznosti prepisu Cisel



dial-peer voice 1 pots
description Odchozi vnitrostatni
destination-pattern 0[2-9]
no digit-strip

port 0/0/0:15

dial-peer voice 2 pots

description Odchozi mezistatni
destination-pattern 000T

no digit-strip

port 0/0/0:15

!
dial-peer voice 20 pots

description Analogovy fax
destination-pattern 196

port 0/1/0 JTS

dial-peer voice 150 voip
description Volani na GSM branu
destination-pattern 060[1267]
session protocol sipv2
session target ipv4:1.1.1.3
codec g/llalaw

dial-peer voice 154 voip
description Volani na CCM
destination-pattern

session target ipv4:1.1.1.2
codec g/llalaw

FXS 0/1/0
E1 0/0/0 @
1.1 |




Uvod

« Zvlastni vlastnosti Cisco hlasovych bran

— podpora analogovych | TDM rozhrani

« z duvodu kompatibility je vychozi stav ignorovani
Cisel uvedenych v TDM signalizaci (ignoruje
volané Cislo v SETUP zpraveé)

 dusledkem je two stage dialing a mnoho zmatku

— brana s H.323/SIP sméruje hovory ,sama”“

« brana nezkouma, odkud hovor prichazi (IP
adresa, volajici Cislo, protokol)

 VoIP hovor akceptuje na jakémkoliv IP rozhrani
(kterékoliv ma IP adresu), jakymkoliv protokolem
(SIP/H.323)



Uvod o

- CCM

— pobockova VolP ustfedna

— zajistuje preklad signalizace mezi
koncovymi telefony, VolIP trunky a
hlasovymi branami

— management/monitoring/billing



Pfipad 1

e Scénar — vanoce 2007/2008

— zakaznik pripojen pomoci H.323 trunku k
operatorovi

— zakaznik zajistoval bezpecnost pomoci
vlastniho firewallu

— lokalni zaloha spojeni do JTS

— vnitrni VolP infrastruktura na verejnem I[P
rozsahu

— smeérovani hovoru ridil CCM



VolP ustredna
operatora

aniln
ﬁ\‘/\ﬁ E1/PRI f Internet )
CJIS ) It drqvideta ‘

o -
Pristup do  §&sy
patere )

SO/BR

Firewall:

i «— TCP: operator -> CCM:h323
UDP: RTP odkudkoliv

TCP: veskeré h.323 zakazano
Ostatni provoz povolen

Verejna sit
zakaznika
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VolIP Ustredna

operatora
+n+
< EYPRI 4K Internet
C JTS 3—%7(&1’ providgfa :

Pristup do
patere
<4 Hovor na TCP: brana:SIP

SO/BRI

Firewall:
<« TCP: operator -> CCM:h323
UDP: RTP odkudkoliv
TCP: veskeré h.323 zakazano
Ostatni provoz povolen

Verejna sit
zakaznika



Pripad 1 — utok

Nevedeli jsme, ze 10S defaultne
akceptuje | SIP hovory — nebylo braneno
firewallem

Na utok zareagoval fraud protect system
operatora na zaklade mesicni faktury

— bohuzel upozornil jen zodpovedného
obchodnika, ktery mel dovolenou

Ztrata 160 000
Po zjisteni, ze utok prisel ze zahranicCi se
dal neresilo



Pripad 1 — utok

» Utoky byly asi dva
« Hlasova brana vubec negenerovala
CDR, protoze nebyly treba — dlouho se
proto hledalo, co se viastne deje
— ,Skutecna” ustredna (CCM) rikala, ze se nic
nedeje, ale operator videl hovory

* na zakladé predchozi zkusenosti byl problém
puvodné odloZen jako chyba na strané operatora



Pripad 1 — utok

* Prvni utok — nejsou CDR z brany

— Z Vypisu operatora vime, Ze vSe byly hovory
jen na Kubu
— Cisla nebyla Zzadnym zpusobem zvlastni
« asi slo o nahodné generovana cCisla — nevime,
kolik hovoru bylo neuspésnych
 delky hovoru byly prevazne do 30 vterin
* hovor kazdou 1-2 minuty — intenzivni

— operator nebyl schopen dodat nic jiného nez
scan papirovych vytisku CDR, které bylo
treba jeste zaplatit!



Pripad 1 — utok

+ Druhy Gtok — jsou CDR z brany

— byl veden skrz bota na PC v |zrael

» kontaktovan spravce tamni site, ale dal to k
nicemu nevedlo

— utok byl viastne zacCatek utoku —
vyhledavani prefixu



« Slo 0 sekvenci volani z 5199362832664 (mozna
Peru) na xxxxxx21222741082 (mozna
Maroko) a xxxxxx se prubézné ménilo i kdyz ne
zcela nahodne, ale ani v sekvencni rade

o utok prosel rozsah 112xxx, 150xxx, pak presel
K 2xxxxx a zastaven/objeven byl v radée
OXX XXX

— uspésnych hovoru bylo kolem 30 denné — asi obrana
proti ,nalezeni”

— hovory byly bez 00 — byly narodni, takze to vyslo
docela ,levné”



Pripad 1 — utok

— za zaznamenaneé 4 dny

» uskutecnilo se 130 hovoru (vétSina skoncila na
timer 20 vtefin => ISDN kod 66h)

« pokus o dalSich 8295 hovoru
— 7300 => 7Fh — chyba v siti, blize nespecifikovano
— 333 => 22h — neni volny kanal pro uskutecnéni hovoru
— 660 => 01h — nepfidelené Cislo



Pripad 1 — obrana

Pri obrane branit vsechny hlasove prvky
| proti vecem, které nepouzivate

Seznamovat se s vlastnostmi firmware

Vypinat nepotrebne vilastnosti

— zapnutym nevyuzivanym a nebranenym
SIPem v té dobé trpela velka Cast instalaci v
CZ (a asi i ve svete)

Vzdy generovat CDR, i kdyz jsou na

prvni pohled zbytecné



Pfipad 2

« Scénar — pulka roku 2008

— zakaznik pripojen pomoci H.323 trunku k
operatorovi

— operator zajistoval bezpecCnost pomoci
firewallu

— lokalni zaloha spojeni do JTS

— vnitfni VolP infrastruktura na privatnim IP
rozsahu — preklad pomoci PATu

— smeérovani hovoru ridi CCM



Pripad 2 — zapojeni

VolP ustredna
operatora

(@v E1/PRI -

Internet

Pristup do
patere
s firewallem G

UDP RTP odkudkollv

E1/PRI . . ;
/ IP1 - verejna adresa routeru zakaznika

IP2 - verejna adresa vyhrazena pro CCM
Firewall na UDP: RTP z rozsahu operatora

NAT 1P2:h323->CCM:h323

Privatni sit
zakaznika
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VolP ustredna
operatora

Pristup do
patere

E1/PRI . . ;
/ IP1 - verejna adresa routeru zakaznika

IP2 - verejna adresa vyhrazena pro CCM
Firewall na UDP: RTP z rozsahu operatora

NAT 1P2:h323->CCM:h323

Privatni sit
zakaznika



Pripad 2 — utok

Operator bez varovani odstranil firewall
— utok probihal na IP1 1 IP2

Na utok se prislo az pri fakture od
operatora

— v pulce dalsiho mésice

— nejsou CDR zaznamy

Ztrata 300 000 KC

Podano trestni oznameni na neznameho
pachatele — bez vysledku



Pripad 2 — utok

* |IP1 je VolP/TDM brana a tudiz hovory
Zpracovavala

— Interni FW blokoval RTP pakety a tudiz se
neprenasel hlas/zvuk

— CDR nebyly zapnute, nemely byt treba
« CCM/IP2 hovory ignoroval/nespojoval,
protoze byly vedeny na spatna Cisla

— hovory tarifikace ignorovala, protoze se
,nestaly”



» Utok byl veden automatem

— nejdrive automat hledal provolbu, skrz
kterou projde — zacinal USA provolbami

 nalezeni provolby trvalo nekolik hodin

— nasledne se volalo na barevné linky ve
vzdalenych lokacich

— hovory trvaly lehce pres minutu a byly
ukoncCovany

— neprochazel hlas!



Pfipad 2 — obrana

* Neverit pfi obrane ,,nikomu”

— firewall na brané:

» propoustet VolP signalizaci jen z vnitrnich
ustfeden na vnitfni rozhrani brany

 propoustét VoIP provoz z Internetu na CCM —
treba kvuli H.323 trunku

— obecne limitovat VolP provoz jen na to, co
nutne potrebujeme pro provoz
« obrana proti nakazeni vnitfnich stroju viry/boty

— zpracovani CDR ze vSech zdroju, které jsou
K dispozici



Cllpag &

« Scénar — konec roku 2009
— zakaznik pripojen pomoci TDM, VolP
pouziva jen pro pripojeni telefonu k
ustredne
— zakaznik pripojen k mezioperatorovi
— smeérovani hovoru fidi CCME

— CCME vcCetné konfigurace dodan jako
sluzba zakaznikovi mezioperatorem

» konfiguraci dodala mezioperatorovi externi firma



e

Ustfedna velkého operatora

= I Ustfedna ,mezioperatora*

CCME pripojeny do
JTS pomoci TDM

e
LAN A

zakaznika
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Ustfedna velkého operatora

E1/PRI
{B I Ustfedna ,mezioperatora“
E1/PRI(|]
CCME pripojeny do
, JTS pomoci TDM

LAN
zakaznika




 Na utoku neni nic ,VolP*

— CCME byl nakonfigurovan nevhodné a
umoznil ,otocCit" volani zpét do JTS

— mezioperator nelimituje delku volaneho Cisla
* Na utok se prislo az pri fakture od
operatora
« Ztrata 700 000 KC
* Pravnici reSi, kdo za to muze



Pripad 3 — utok

« Brana byla nevhodné konfigurovana

— konfigurace vychazela z predpokladu, ze
volané Cislo odpovida jen rozsahu
zakaznika (1xx-9xx)

— pro ostatni Cisla ignorovala volané Cislo v
SETUP zprave a nasledné oCekavala
pokracovani volby — two stage dialing

* pfi utoku stacilo poslat jen prefix zakaznika (6
misto 9 Cislic) nebo jako vnitrni linku uvest 000

— prubéh utoku sledovan/ovéren béehem

probihajiciho utoku



* O rozsahu utoku nevime mnoho
— CDR nejsou a vypisy jsou nyni jsou v rezimu
,Zatloukani®
— CCME u zakaznika negeneruje CDR

— mezioperator nemel zadny nastroj na
kontrolu/obranu proti fraudu



Pripad 3 — utok

Ukazka z puvodni konfigurace

dial-peer voice 1 pots

description Prichozi hovory

incoming called-number [1-9]..

direct-inward-dial <- Zajistuje to, Ze se uvazuje ¢éislo v SETUPu
|

dial-peer voice 2 pots

description Odchozi mezistatni hovory

destination-pattern 000T

no digit-strip

port 0/0/0:15



Pripad 3 — obrana

« Vzdy zajistit prevzeti Cisla ze signalizace
— uvazovat i o ,nesmysinych” kombinacich
— zajistit blokovani neznamych Cisel

« V pripadée Cisco pouzit bud prepisovaci
pravidla a blokovani nebo cor listy

— prepisovaci pravidla jsou jednodussi a
dostateCne



Pripad 3 — obrana

Navrh Upravy

! Prepsat neznadma ¢isla na néjaké nepouzivané, napfr. na 999
voice translation-rule 1

rule 1 /7211111\([1-9]..\)$/ /\1/

rule 2 /~.*/ /999/
voice translation-profile jts dovnitr

translate called 1

! Vytvorit profil pro zablokovani hovoru
voice translation-rule 6
rule 1 reject /~.*%/
volice translation-profile zablokuj
translate called 6



Pripad 3 — obrana

! Aplikovat pfepisy na prichozi hovory
voice-port 0/0/0:15
translation-profile incoming Jjts_dovnitr

! Zablokovat neznama cCisla (ktera byla prfeloZena na 999)
dial-peer voice 101 pots
call-block translation-profile incoming zablokuj
call-block disconnect-cause incoming call-reject
incoming called-number 999§



Zavery

* Neni pochyb o tom, ze utoky budou
pokracCovat

» Utoky jsou/mohou byt vysoce
automatizovane

« EXistuji seznamy znamych deravych
instalaci

— jeste mesice po odstraneni problému jsme
videli v CDR a logu firewallu pokusy o utoky



Zavery

« Znat své ustredny/brany
— moznosti | podivneé vlastnosti

— hned od zacCatku vyuzivat vSech moznosti
omezeni volani
e opravneni — blokovat neobvyklé smery
* prepisy cisel — prepsat vse neznamé na
spojovatelku apod.

« vypnout moznost prepojeni prichoziho hovoru
smerem ven

— sledovat aktualizace SW a zmeny vychozich
hodnot



* Vypnout nepotrebné sluzby/protokoly
— uplné vypnuti hlasovych sluzeb

volice service voip
shutdown

— vypnuti H.323

volce service VvoOip
h323
call service stop

— vypnuti SIP

vOolice service VOip
sip
call service stop forced



Zavery

 Branit infrastrukturu firewally
— vychozi nastaveni firewallu — vse zakazano

— povolit jen signalizaci mezi
ustrednami/branami

— pro utok po VolP je tfeba signalizace

» pokud prochazi RTP, muze dojit ,jen” k DOS
utoku

« mnoha VolP reSenim nevadi, Zze RTP k hovoru
chybi

— branit i proti vnitfnim prvkum, napfr. PC
« komplikaci jsou SW telefony



Zavery

* Vzdy generovat CDR

— treba je jen ukladat a pravidelné kontrolovat,
Ze se tak deje

— tfreba pro dokazovani, co se stalo

« Pouzivat aktivni kontroly
— revize konfiguraci

— kontroly konzultacnich firem (nejléepe jinych,
nez reseni prodaly/dodaly)
— ,generatory” utoku



* Ve smlouvach resit

vlastnictvi/odpovednost
— Za prvky
— za konfigurace

* i s firmami, které poskytuji subdodavky
— za sbér/ztraty CDR

* i s firmami, které poskytuji subdodavky
— za nasledky

* jak z pohledu odberatele, tak z pohledu
poskytovatele



Dekuji za pozornost

Prostor pro dotazy
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