Zneuzivani pobockovych ustreden a pripojeni VoIP telefont
Cesky telekomunikaéni ufad (dale jen ,CTU¥) fesil v roce 2010 &tyfi pripady zneuziti
pobockovych ustfeden, kde zplsobena finanéni Skoda ¢inila pfes 21 miliona K&, a proto
povazuje za nutné informovat ucastniky jak témto problémim predchazet.

V ¢em spociva zneuziti a pripojeni uc¢astnikti pres VolP

Pokud neni pobockova ustfedna, resp. jakékoliv jiné koncové zafizeni (dale jen
.koncové zafizeni“) pfipojené do sité pFes internetovy protokol (VolP — Voice over IP)
dostate¢né zabezpeceno, mlze dojit k jeho napadeni hackery, coz mlze ucastnikovi, jenz
toto koncové zafizeni vlastni, zplsobit znacnou finan¢ni Ujmu. Dochazi k tomu, ze bez
védomi uCastnika jsou pfichozi hovory generované hackerem pfesmérovany pfes jeho
koncové zafizeni do zahranici. Vybirany jsou zejména ty sméry, kde se plati pokud mozno
co nejvy$si cena za minutu volani. Poskytovatel telefonnich sluzeb v Ceské republice pak
musi uhradit propojovaci poplatky provozovateli sluzeb v zemi, do niz byl provoz smérovan.
Tomuto provozovateli v zahrani€i pak vznikd znaény vynos, ktery by na zakladé
standardniho pfichoziho mezinarodniho provozu nemohl ziskat. O tento vynos se pak
operator v zahranici podéli s hackerem, se kterym je na tomto postupu pfedem domluven.

Ceny za volani do pevné sité do nékterych zemi mohou ¢&init napf. az 60 K&/min.,
ceny za 1 minutu volani pfes mobilni sit mohou byt vy$si, a to az 96 K&/min., ceny za volani
pfes satelitni sité jsou jesté vysSi. Pokud dojde k napadeni koncového zafizeni v noci, napf.
v dobé od 22,00 do 6,00 hod., nebo ve dnech pracovniho klidu, kdy majitel koncového
zafizeni neni ¢asto schopen toto napadeni zaregistrovat, je takovéto neopravnéné vyuzivani
koncového zafizeni pro volani do zahrani¢i velmi finanéné nakladné. Pokud se jedna napf.
o 8 hodin takového provozu, mlize platba pouze na jednu linku pfedstavovat ¢astku v fadu
desitek tisic KE. Z toho plyne, Ze i u malé pobockové ustiedny s poétem pfipojenych vnéjSich
linek okolo desiti mize za 1 den vzniknout ztrata v fadu statisict korun.

NejCastéjSi zpusoby napadeni koncovych zarizeni

NejCastéji sice dochazi k napadani zafizeni vyuzivajici k pfipojeni sit VolP, ale
dochazi ik pfipadim zneuziti koncovych zafizeni pfipojenych pomoci technologie ISDN.
VétSina zneuzitych koncovych zafizeni byla pfipojena Kk operatorovi prostiednictvim
protokolu SIP v ramci Sirokopasmového pfistupu k siti Internet, pfes ktery byla realizovana
i vzdalena administrace jejich systému. Tato skuteCnost je vyuzivana hackery, ktefi se snazi
automatickym skenovanim nalézt nezabezpeleny vzdaleny pfistup ke koncovému zafizeni.
Obvykle se jedna o mezinarodni hackerské utoky, kde jsou jednotlivé €innosti pferozdéleny,
a to na ziskavani pfistupovych kédd ke koncovym zafizenim v€etné jejich nabidky dalSim
subjektim. Tyto subjekty pak ziskané informace prodavaji dal ve formé pfistupovych kodu
nebo mezinarodnich minut pro volani.

Prolomeni ochrany k administratorskému pfistupu ke koncovym zafizenim a jeho
zneuziti mdze byt pro hackera uleh&eno napfiklad:

* nezabezpelenim autorizovaného pfistupu k dalkovému nastaveni koncového
zarizeni silnym heslem,

e chybéjici pravidelnou kontrolou uskute¢nénych volani zejména na zahranicni
telefonni Cisla,

e vysokym poctem hovorovych kanalG (vnéjSich linek) pro pfipojeni koncového
zarizeni k siti operatora vzhledem ke skuteCnym potfebam ucastnikd,

e chybgjicim servisem a aktualizaci softwaru koncového zafizeni, resp. jinych
sitovych zafizeni,



e nezablokovanim volani na telefonni €isla do zahrani¢i, zejména do exotickych
smérd,

¢ nenastavenim maximalniho finan¢niho limitu pro volani u operatora.

Doporuéeni Uradu Géastnikiim

CTU doporuduje, aby si Udastnici zabezpeéili své poboékové ustredny,
samostatné VolP telefony, resp. i jind obdobna koncova zafizeni tak, aby nedochazelo
k prolomeni ochrany téchto zafizeni. Proto je zejména nutné:

e zabezpecCeni silnym heslem,

¢ nastaveni firewallu,

e sledovani objemu uskuteénénych volani, resp. zablokovanim hovoru, pokud

dojde k prekroc¢eni nastaveného limitu.

Nicméné vzhledem ke stdle se zvySujicimu nebezpe€i prolamovani ochrany
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maximalniho finanéniho limitu pro volani.

Moznosti dal§iho postupu Uéastniki

Poskozeni U¢astnici mohou:

e Podat viadném terminu reklamaci proti vyuétovani u svého poskytovatele
telefonni sluzby, ktery provéfi, zda byla nebo nebyla provedena volani na
zahranicni telefonni Cisla a provéfi spravnost uctovani.

e V pfipadé nesouhlasu s vyfizenim reklamace u svého poskytovatele telefonni
sluzby Ize podat namitku proti jejimu vyFizeni na CTU. Namitku je nutné podat
bez zbyte€ného odkladu, nejpozdéji vSak do 1 mésice ode dne doruceni vyfizeni
reklamace. Namitku vyfizuje odbor pro pfisluSnou oblast dle mista bydlisté,
kontakt naleznete na strankach CTU na této adrese.

o Ucgastnik ma rovnéZz moznost se obratit na Ceskou obchodni inspekci (COI)
(kontakt naleznete zde).

e V pfipadé podezieni na spachani trestného Cinu, ma ucastnik moznost se obratit
na Policii Ceské republiky.

e Vyuzit institutu mimosoudniho FesSeni spotiebitelskych sporu.

Mimosoudni FfeSeni sporl umoznuje uspéSné fFeSit spory mezi spotfebiteli
a podnikateli mimo klasickou cestu, ktera je obvykle dlouha a nakladna.
Mimosoudni feSeni spotfebitelskych sporl je celosvétové povazovano za rychly,
levny a vhodny zptisob vyfeSeni naroku spotrebitele. ReSeni sporti touto cestou je
zaloZeno na dobrovolné ugasti obou stran, objektivité a nestrannosti fizeni. Spory
se vedou za ucasti neutraini tfeti strany, a to v rdmci mediace nebo rozhodé&iho
fizeni. Rizeni nem(ze byt zahajeno, pokud jiz byl podan podnét, soudni Zaloba,
nebo jiny zakonny prostfedek k uplatnéni prav v téze, nebo podnét zjevné neni
opravnény, nebo strana podavajici podnét sva prava neuplatnila u protistrany

¢ Nicméné pokud ucastnik nechce vyuzit vySe uvedeného institutu, mize se obratit
na mistné prislusny soud.


http://www.ctu.cz/o-ctu/kontakty/odbory-pro-oblasti.html
http://www.coi.cz/cs/inspektorat/
http://adr.komora.cz/Stranky/default.aspx

Pokud ucCastnik, kterym je fyzickda osoba, nesouhlasi s rozhodnutim nebo

uvedeny zde).
Ve vécech poradenstvi v oblasti ochrany spotfebitele se Uuc¢astnik mize rovnéz

zde).


http://www.ochrance.cz/
http://www.spotrebitele.info/

