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Zabezpeceni VolP Ustireden a telefonl

Cesky telekomunikaéni Gfad (dale jen ,Urad“) obdrzel 2 navrhy na zahdjeni fizeni
o namitce proti vyfizeni reklamace na vyuctovani ceny za hlasové sluzby VolP poskytované
v datovych sitich. Jedna se o pfipady, kdy nedostateénym zabezpeéenim softwaru VolP
ustfedny dosSlo k neopravnénému a podvodnému proniknuti do jejiho systému a
k uskute€néni vysokého poc¢tu mezinarodnich hovord, které pak poskytovatel sluzby
vyuctoval u€astnikovi. PfestoZe se zatim jedna pouze o dva oznamené pfipady, vzhledem
k vySi Skody, ktera byla timto zpusobena a rovnéz moznosti dalSiho opakovani, povazuje
Ufad za nezbytné upozornit vefejnost na nasleduijici skutednosti.

V prvni fadé je tfeba zddraznit, ze ucinnou obranou proti podvodim tohoto typu je
odpovidajici zabezpe€eni hardwaru a softwaru VolP ustfedny véetné pfislusenstvi, napfiklad
VolIP telefon(, poskytovatelem vefejné dostupné sluzby elektronickych komunikaci, pokud
tento poskytuje uc€astnikovi predmétnou sluzbu v€etné kompletni spravy této ustiedny.
V tomto pfipadé (a pfi dodrzeni smluvnich podminek) by za zabezpeceni v pfipadé zneuziti
ustfedny byl odpovédny poskytovatel sluzby. Pokud je VolP Ustfedna vCetné pfislusenstvi
ve vlastnictvi UCastnika, pak si musi toto zabezpeCeni zajistit uCastnik sam, pfipadné
na zakladé smluvniho vztahu prostfednictvim jiného (odborného) subjektu. Jedna se
zejména o zajisténi spravné konfigurace VolP uUstfedny, telefon( a nezbytného pfislusenstvi
vCetné aktualizaci prislusného softwaru. Tato sluzba (&innost) vSak neni sluzbou
elektronickych komunikaci podle zakona €. 127/2005 Sb., o elektronickych komunikacich a
o0 zméné nékterych souvisejicich zakonu (zakon o elektronickych komunikacich), ve znéni
pozdéjSich predpisu.

Jako dal$i ochranné opatfeni Ufad uéastnikim doporuduje sjednat s pfislusnym
poskytovatelem sluzby elektronickych komunikaci nastaveni horni hranice (limitu)
pro placeni za sluzby elektronickych komunikaci, kdy poskytovatel sluzby pfed celkovym
vyCerpanim smluveného limitu bude smluvenym zplsobem informovat svého UCastnika a
po vyCerpani limitu dale smluvenym zplusobem omezi poskytovani sluzby napfiklad
zamezenim odchozich mezinarodnich hovorl. Timto postupem nebude sice vySe uvedené
zneuziti znemoznéno, avSak ucastnik bude o nezadoucim zvySeném poctu volani
informovan a bude tak moci zabranit u¢tovani neumeérné vysokych &astek za tato volani.

Vzhledem k tomu, ze principem pfedmétnych pfipadd je neopravnéné proniknuti
do systému VolP ustfedny, pak pro minimalizaci dopadd Ufad jednoznaéné doporuduje
zavedeni obou vySe uvedenych opatfeni soucasné pro pfipad, kdyby zvoleny zpusob
zabezpeceni hardwaru nebo softwaru VolIP ustfedny popf. pfisludenstvi byl pfekonan.

Zavérem Urad upozoriiuje, Ze pokud jiz k popsanému napadeni zafizeni doslo, je tfeba,
aby ucastnik podle ustanoveni § 64 odst. 7 a 8 zakona o elektronickych komunikacich
uplatnil pravo na reklamaci na vyuctovani ceny za poskytnutou vefejné dostupnou sluzbu
elektronickych komunikaci u poskytovatele sluzby elektronickych komunikaci. Podani
reklamace nema odkladny Gginek, Ufad je v8ak v odivodnénych pripadech opravnén
rozhodnout, Ze podani reklamace ma odkladny ucinek. Proti tomuto rozhodnuti se nelze
odvolat. Nevyhovi-li podnikatel poskytujici vefejné dostupné sluzby elektronickych
komunikaci reklamaci, je G&astnik opravnén podat u Ufadu navrh na zahajeni Fizeni



elektronickych  komunikaci jsou zvefejnény na  webovych stankach  Uradu
http://www.ctu.cz/ctu-informuje/jak-postupovat/reklamace-sluzeb-e-komunikaci.html.

Ufad rovnéz doporuduje podat v této véci Policii Ceské republiky trestni oznameni
na neznamého pachatele.

Ing. Dana Makrlikova
. tiskova mluvéi
Ceského telekomunikaéniho ufadu
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