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Motivace podvodu v telekom. sitich

* Financni uspora za volani
* Skryti vlastni identity (telefonni kriminalita)

* Ziskani pristupu do neverejnych siti nebo ke
specialnim sluzbam

* Primy zisk (podvody s prémiovymi sazbami),
podvodni operator

* Psychologicke pohnutky
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Podvody v telekom. sitich

* Zneuziti ucastnického pristupu (vedeni)

* Zneuziti slabych mist signalizace

* Zneuziti chyb konfigurace systému (ustfeden)
* Zamerné vytvareni moznosti podvodu ("finty")

* Kradez identity a dalSi zpusoby u VolP
technologie
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Podvadeni v pristupove siti

* Napojeni na ucastnické vedeni
— Vyzaduje fyzickou pritomnost u vedeni
— TézZko se prokazuje (u€astnik musi prokazat, ze nevolal on)
— Venkovni ucastnicke rozvody k této moznosti mnohdy nabadaji

— ldentita utoCnika skryta napadenym ucastnikem - vhodné napf. pro
ruzné druhy telefonni kriminality

* Podvojné pripojky

— Velmi jednoduchy fyzikalni princip, umoznuji za urcitych okolnosti
volat na ucet (z linky) podvojného ucastnika

— Tato zranitelnost existuje desitky let, nikdy nebyla seridzné rfesena

— S ustupem podvojnych pripojek vyuzitelnost klesa.
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Zneuzivani telefonnich automatu

*Technickymi prostredky
* Falesne mince, nahrazky
* Upravené mince (na provazku atd.)
* PosSkozeni pristroje (vyvrtani otvoru atd.)
* Falesné telefonni karty
*Netechnickymi prostredky (vyuziti logické, programove chyby)
* Trik s prichozim hovorem
* Trik s tisnovym volanim

* Dalsi triky
Vzhledem ke snizujicimu se pouzivani VTA ustupuje ztrata temito
druhy podvodu do pozadi.
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Nedostatecne zabezpecCene bezdratove
technologie

* Staré typy bezsnurovych telefonu - dnes se
nepouzivaji
* Prvni prototypy mobilnich siti (SELEX, AMR)

* Zneuzitelnost site NMT (kradez identity bez
dostatecné autentikace) — dodatecna instalace tzv.
SIS modulu

* Dnes aktualni: NedostateCne zabezpecene WiFi s
VolIP provozem

Katedra telekomunikacni techniky (K;;Z)
GTS n N D Ve r a CVUT v Praze, Fakulta elektrotechnicka



Podvody v pobockovych ustrednach

* Prekonani kategorizace (starsi typy PBX)
* Vyuziti nedokonalosti programu nebo konfigurace
* Kradez autorizacniho kodu

* Zameérné vytvoreni "finty" v PBX spravcem nebo
hackerem - byvalo velmi Caste, vyskytuje se i dnes

* Zneuziti DISA provolby (zejmena s ukradenym aut.
kodem)

* Zneuziti IVR systému - hlasova posta, aut. spojovatelka

* Technicke zarizeni - aut. propojovac dvou PBX linek —
mozne | ve verejne sit
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Podvody s vyuzitim signalizace

* Signalizace je treba pro sestavovani a ruseni
spojeni

* Drive — ruzné druhy analogovych signalizaci pro
mistni, mezimestské a mezinarodni relace

* Nyni — SS7 na vsech urovnich PSTN

— Analogove signalizace mohou prezivat v
pobockovych sitich

* Novy fenomen — VolIP signalizace (SIP, H.323...)
— Nabizi nove moznosti zneuziti a vyuziti
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Z historie: USA - ,barevné boxy*

* Blue box: Zneuziti tonové signalizace C. 5 pro bezplatna
volani

* Black box: Zajisténi bezplatnych hovoru pro volajiciho
(pfi prichozim hovoru).

* Red box: Umoznéni bezplatnych hovoru z mincovniho
telefonniho automatu.

* Purple box: Pri pripojeni k béezne lince simuluje kategorii
mincovniho automatu, vhodné ke skryti identity (pro
prakticke vyuziti obvykle treba jesté Red box)

* Cheese box: Propojuje 2 linky a tim umoznuje ruzné
druhy podvodu (vhodné v kombinaci s Black boxem)

* Silver (gold) box: Zafizeni kombinujici nékolik vyse
uvedenych funkcionalit.
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Blue box"

* V podstaté generator dvojfrekvencni signalizace €. 5
* Princip pouziti:
- BéZnym zpusobem se zavola na bezplatné Cislo pres relaci vedenou signalizaci €. 5

- Pomoci boxu se tonové vysle signal zaveéru, ¢imz vzdalena ustfedna zrusi volani, mistni
ustfedna ale ,,0 niCem nevi“ a dalkovy okruh je tedy stale pfipojen k volajicimu.

- Pomoci boxu se vysle signal nového volani, nasledovany telefonnim Cislem a signalem
,start” (pozadavek propojeni). Toto Cislo jiz neni bezplatné, muze byt mezinarodni, se
zvySenym tarifem, atd. Hovor je vzdalenou ustfednou spojen.

- Po skonc€eni hovoru se normalné zavési. Vzhledem k tomu, ze pro mistni ustfednu byla
manipulace s boxem ,neviditelna®, hovor bude vyuctovan stale jako bezplatny.

- Ti, ktefi si nedokazali zkonstruovat nebo zakoupit vlastni Blue Box, si ¢asto nechavali
nahrat tonoveé sekvence Casto volanych Cisel napr. na kazetu a pak podvadéli s pomoci
bézného magnetofonu.

* V Evropé se signalizace €. 5 nepouzivala, takze Blue boxy zde Sly pouzivat jen velmi
omezeneé — prostfednictvim zamorskych relaci na bezplatna Cisla, tj. na sluzby typu ,USA

Direct” apod. Nedoznaly zde tedy vétSiho rozsifeni.
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A co u nas ??

* Mistni site: Signalizace typu P a K (stejnosmerné,
pripadne s kodem R2), prakticky nenapadnutelné.

* Okrajové mistni telefonni obvody: zpravidla byvaly
pripojeny dvoudratovymi okruhy se signalizaci 50
Hz nebo v nadhovorovem pasmu, napadnutelne.

* Mezimestske a mezinarodni okruhy: Kratsi prickove
okruhy — dvoudratove — napadnutelne, delsi a
tranzitni okruhy — ctyrdratove — jen zridka
napadnutelne.
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Historie: Napadeni dvoudratove
jednofrekvencni signalizace

* Pouzivalo se frekvence 50 Hz nebo v nadhovorovem pasmu.

* Doprednym smerem se prenasely volici impulsy, zpetné signal
prinlaseni — pro oba smery byla pouzita stejna frekvence.

* Pokud jedna strana vysilala frekvenci, nebyla schopna ji
prijimat.

Pokud tedy byla vysilana volba v okamziku prihlaseni
volaneho, signal prihlaseni se neprenesl do volajici ustredny a
nebyla zapocata tarifikace hovoru. Toho slo vyuzit tim, ze se
opakované volilo (nejlépe Cislice 0 — 10 pulst) i po skonéeni
volby Cisla az do zjisteni, ze volany se prihlasil, nebo se Slo
domluvit napr. na vyzvednuti behem tretiho vyzvaneciho pulsu
a volbu provést v synchronismu.
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Moznosti napadeni signalizace C.7

* Tato signalizace je dnes nosiCem vsech informaci v klasickych
pevnych i mobilnich sitich -> |akave moznosti

* K teto signalizaci se nelze dostat z ucastnickeho pristroje, je
treba mezioperatorske pripojeni -> znaché omezuje moznosti,
prakticky vylucuje individualni napadeni

* SS7 rozhrani byva povazovano za ,trusted” (duvéryhodné) a
nebyvaji prilis hluboke kontroly -> zvysuje moznosti napadeni

* Znamy pfipady podvodu s masovym rozesilanim SMS v
mobilnich sitich

* Znamy pripady zamérneho Skozeni (obdoba DoS utoku)
zahlcovanim signalizace nesmysinymi nebo zamerne
Skodicimi zpravami (napf. nahodné ukoncovani hovoru).
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Dnes pouzitelna metoda: potlaceni prihlaseni

* Stejny princip jako americky ,Black box", tj. podvodu je
dosazeno na strane volaneho potlacenim signalu prihlaseni.

* Nutno mit k dispozici PBX s ISDN nebo CAS pripojenim a
moznosti softwarovych uprav (napr. Open Source - Asterisk).

* Zpravidla nutna specialni konfigurace rozhrani i na verejné
ustredné (specialni povoleni akustického propojeni pred
prinlasenim), neplati ale pro vsechny systémy vsech
operatoru.

* Dnes jsou v siti implementovany casove kontroly, takovy
hovor je po 30 — 120 sekundach terminovan.

* Vzhledem k vyse recenému je zneuziti velmi obtizne, ale z
principu technicky mozne.
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Zneuziti chyb konfigurace
systemu

Chyby konfigurace mohou zpusobit nemalé Skody, prakticky vétSina
dnesSnich podvodu v klasickych sitich spada do této kategorie.

- Zretézeni prefixu“ - napf. 004210084 — chyba smérovaci databaze
operatora v kombinaci s nespravné konfigurovanym propojenim

- ,1am a zpet" - napr. pres podustrednu nebo PBX — jen u zjevného
Cislovaciho planu, dnes u nas prakticky vylouceno vzhledem k povaze
cislovaciho planu, ale v jinych zemich dosud bézné

- ,NeocCekavany vstup” - napr. pouziti nedekadickych Cislic A-D u
DTMEF, vice nez deseti pulsu u pulsni volby, velmi dlouhého Cisla Ci
(pfipad z posledni doby) atypického sufixu (***) k Cislu atd.
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Zneuziti zvlastnich sluzeb a
zarizeni operatora

* Testovaci zarizeni, pri nedostateCnem zabezpeceni
snadno zneuzitelna k ruznym druhim podvodu:

- Testovaci linky a vedeni
- Automatické zkusSebni zarizeni zvonku
- ,Loop-arounds” - smyCkova vedeni — byvala oblibena v USA

* Specialni zarizeni, vedeni, site...

- Byvalé poloautomatické pricky, urCené pro spojovatelky — dostup na
specialnich Cislech, ktera pri jejich znalosti nebyla dale autentikovana

- Specialni sité — napf. ZTS/UTS, dostupné pfes ruzné utajované, ale
snadno nalezitelné smery, dnes reseno jako VPN
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A\ A4

Historie: Poloautomatické pricky

UrcCeny pro spojovatelky, s malou kapacitou, nepouzitelné pro
automaticky provoz

* Na specialnich Cislech, ktera sla pomerne snadno naléezt

* Dostup do lokalit, jeSte automaticky nedostupnych (napr. Praha
-> Piestany pres Trencin: 983 — 28 — 95 — XXXX

*VV koncové ustredné instalovany SPN — Signalni pfijimace
napojeni — frekvence 2700 Hz — dala se napodobit napr.
upravenou pistalkou na psa a pak doslo k napojeni do
probihajiciho hovoru (hovorici uCastnici meli slyset tzv.
napojovaci signal, ale mnohdy tato signalizace chybéla).

*VV nekterych zemich (SSSR) bylo pouziti techto pricek castecné
zverejneno a byly dostupné napr. ze specialnich mist (posty).
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Zamérné vytvareni ,dér“ v siti (,Finty“)
* Oblibené hlavné v minulosti spravci PBX, ale i vefejnych systému

* Mnohdy bylo upraveno jiné zarizeni, bézné uzivané, aby jako ,vedlejSi efekt”
umoznilo volani zdarma nebo na ucet nekoho jiného (napf. vlastnika PBX)

e Zamérné vytvareni moznosti zneuziti typu ,tam a zpét"

— Nejjednodussi pripad: Do PBX (519) a ihned ven (0) — velmi snadno
odhalitelné a zneuzitelné, presto dlouha Iéta funkéni (,Diesel”)

— Slozitéjsi pfipad: V PBX bylo nutno volit specialni Cislo, mnohdy maskované
napf. faleSnym obsazovacim ténem (napfr. 218 — 66 — 0), ,Chemicka“

— Obdoba ,Cheese boxu“, propojeni provolbového pfenasecCe na béznou
verfejnou linku, které umoznilo volat kamkoliv na ucet této linky (dvoustupnova
volba s vyuzitim DTMF, na svou dobu neobvyklé)

« Vytvareni specialnich prefixl na vefejnych ustfednach (napf. dlouho funkéni prefix
,0207“ (,Kotéhulky®), umoznuijici volat v 80. letech zdarma automaticky do USA, zap.
Berlina, na Kubu a do jinych vzacnych destinaci...

* Dnes: Nejcastégji virtualni provolby, autentikovaneé autorizacnimi kody, specialni
upravy zelenych Cisel (800), callbacky, aktivace pomoci SMS nebo e-mailu Ci
webem.
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Zneuziti VolP technologii

» Utoky na infrastrukturu operator(i: Brany
medii, registracni servery, proxy

* Odposlech sitového provozu a nasledny
pokus o prunik

- Utoky na VolP PBX - prostfednictvim VolP
protokolu

» Utoky na administrativni rozhrani systém( a
nasledna zmeéna konfigurace (povoleni prijmu
a smérovani volani z podvodnych zdroju
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Zneuziti bran médii a obdobnych prvku

* Jednodussi brany nemaji moznost autentikace a autorizace, pracuji
v trunkovem rezimu

* Obslouzi jakykoliv smysluplny pozadavek z libovolné IP adresy

* Vicekanalové brany (napf. s rozhranim E1) mohou béhem hodiny
zpusobit Skodu az stovky tisic KE

* Tyto utoky jsou zpravidla organizovany podvodnymi operatory, kteri
do nalezenych bran nasledné terminuji provoz svych zakazniku

* Zpusob ochrany: Pokud je brana soucasné vybavena IP routerem
(napf. brany Cisco), nastavit IP access list jen na seznam znamych IP
adres. U jednoduchych bran predradit router/firewall.

* Vlastni zkusenost: Behem testovani nového typu brany tato byla
objevena do cca 2 hodin od zprovozneni a behem 10 dalSich minut
pres ni zacal téci provoz do destinace "Cuba Mobile" - béhem pul
hodiny Skoda pres 8000 K€ (nastésti ma tato destinace nizké ASR).
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Utoky na registraéni servery

* Cilem je kradez identity uCastnika a nasledné volani na
jeho ucet (a s jeho identifikaci)

* NejCastejsi princip: Hruba sila (hadani uzivatelskeho
jména a hesla)

* Pokud je uzivatelske jmeno totozne s tel. Cislem, ma
utocnik zjednodusenou praci

* V rade defaultnich konfiguraci maji vsichni ucastnici
stejneé (a velmi jednoduche) heslo, napr. 1234

* Ochrana: Uzivatelska jména jina nez tel. Cisla (nemusi
byt podporovano vsemi VolP terminaly)

* Silna hesla (nektere VolP terminaly vsSak maji jen
numericka hesla)

* Maskovani duvodu selhani autentikace (Spatny userid,
Spatné heslo atd.) jen jednim obecnym chybovym kodem
(v rozporu s RFC, ale zvysuje bezpecCnost)
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Odposlech provozu a vyuziti ziskanych dat
K utoku

* Monitorovanim SIP komunikace lze zjistit napf. tel. Cisla
a toho nasledné vyuzit pri hadani (viz predchozi text)

* Vlastni zkusenost: Cca 15 minut po skonceni VolP
hovoru pres WiFi pripojeni jednoho lokalniho operatora
zapocal utok hrubou silou, cca 400 REGISTER
poZadavku za sekundu, ktery trval celkem 42 hodin,
trvaly datovy tok béhem utoku byl 350 kbit/s

* Pro utok bylo pouzito dat zjistenych odposlechem (byla
simulovana SIP hlavicka velmi podobna realnému hovoru)

» Utok trval, pfestoZe registraéni server viibec neodpovidal

(patrne Slo o automatizovany utok bez manualni kontroly)

Bylo pouzito nastroje SIPVicious (http://sipvicious.org)

Utok byl veden z USA, ISP na "abuse e-mail"

samozrejme nereagoval.
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Jak se branit ? - pohled VolP ucastnika

* Pouzivat vylucne silnych hesel.

* Pokud operator podporuje, pouzivat zabezpecenou
signalizaci (SIPS), sifrovani medii (SRTP) zvysi ochranu
pred odposlechem, ale nesnizi nebezpecCi mozného
utoku

* Pokud operator podporuje, stanovit pomerné nizky limit
na volani - v pripade uspesneho utoku a odcizeni identity
pak nehrozi velka financni ztrata

* Pravidelne kontrolovat vypis volani, zda se neobjevuji
hovory neznameho puvodu a na neznamé destinace.

* U lepSich typu VolP ustfeden je moznost vyuzit napf.
uzamceni uctu PINem v pripade, ze nebude delsi dobu
vyuzivan.
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Jak se branit ? - pohled provozovatele VolP PBX nebo
VolIP operatora

* Dbat na (pridélovat) vyluéné silné autorizacni udaje

* Umoznit Sifrovanou a bezpecnou signalizaci (SIPS), napf. podporovano v
Asterisku 1.6, podpora u terminalt dosud slabsi

* Napsat nebo nainstalovat alespon jednoduchy FDS (Fraud detection system,
systém detekce podvodu), ktery bude kontrolovat hovorové zaznamy alespon na
vyskyt nejbéznéjSich pfiznakd podvodu (prudky narust poctu volani, zména
charakteru - pfevazne mezinarodni provoz atd.)

* Pravidelné studovat logy systému, ze kterych Ize vyCist pripadné probihajici (i
dosud neuspésne) utoky a zabranit jim

 Zamezeni tzv. anonymniho pristupu bez registrace (coz je v rozporu napf. s
vyuzitim ENUM), pripadné se ujistit, ze je konfigurovan ve zcela samostatné
kategorii s dostupem vylucné na vilastni ucastniky

* Pokud PBX (soft switch) umoznuje, nastavit moznosti zamykani uctu PINem Ci
blokovani nékterych destinaci ucastnikem (mezinarodni smeéry, prémiova Cisla
atd.) a uCastniky o této moznosti informovat.

* Zkontrolovat bezpecnost administrativnhino rozhrani (portalu) systému a pripadné
omezit jeho dostupnost jen pro vlastni zakazniky a pracovniky operatora.
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Zaver

* Podvody v telefonnich sitich existovaly od jejich
vzniku, existuji dosud a vzdy existovat budou

* Se zménami technologie se meni i principy
podvodu, je nutno je studovat, abychom se byli
schopni branit

* S masovym rozvojem VolP technologii stoupa
prudce moznost podvadeni vzhledem k
nedostatecné odbornosti provozovatelu technologie
- je nutne vzdelavani, aby byla technologie spravne
pouzivana a nedochazelo k vyslovovani chybnych
zaveru o "globalni nebezpecnosti VolP technologie”
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Dekuji za pozornost.

patrol@sinus.cz

www.comtel.cz

www.gtsnovera.cz
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